Bescherming persoonsgegevens 2.0

A. Engelfriet

De recent verschenen Richtsnoeren Publicatie van per-
soonsgegevens op internet gaan niet goed samen met
Web 2.0. Op dit nieuwe web staat sociale interactie tus-
sen personen centraal en delen mensen massaal en vrij-
willig hun persoonsgegevens met de hele wereld. Niet al-
leen namen en adresgegevens: ook mededelingen over
een persoon zijn te kwalificeren als persoonsgegevens.
En dergelijke mededelingen zijn aan de orde van de dag
op sociale sites. De Richtsnoeren stellen strenge grenzen
voor website-eigenaren, wat zich niet goed verhoudt met
het bij Web 2.0 te verwachten niveau van privacy. De
grootste knelpunten zitten bij de onderhoudsplicht en
de beveiligingsplicht. De hier gestelde eisen zullen veel
sociale sites, zoals forums, profielensites en weblogs, in
de problemen brengen.

1. Privacy, Web 2.0 en sociale sites

Op 11 december 2007 verschenen de Richtsnoeren Publi-
catie van persoonsgegevens op internet (hierna: de Richt-
snoeren).! De Richtsnoeren geven aan hoe de Wet bescher-
ming persoonsgegevens (Wbp) geldt voor website-eigena-
ren, forumbeheerders en andere internetters die persoonsge-
gevens verwerken.

Whp en Richtsnoeren zien de internetter als consument:
een passieve gebruiker van informatie, wiens persoonsgege-
vens hem door grote bedrijven worden ontfutseld en op een
ondoorzichtige manier voor alle mogelijke doeleinden wor-
den gebruikt. De Wbp is bedoeld om de consument te be-
schermen tegen misbruik in deze ongelijke situatie.”

De afgelopen jaren heeft zich op internet een kleine revolu-
tie voorgedaan: Web 2.0. Dit is de verzamelnaam voor een
nieuwe manier van omgaan met het World Wide Web.
Websites zijn geen geisoleerde silo’s meer waarin een kleine,
professionele redactie publiceert en de bezoeker braaf con-
sumeert wat hem wordt aangeboden. Web 2.0 stelt sociale
interactie tussen natuurlijke personen centraal.? Sites
waarop dit gebeurt, heten dan ook community sites of in
goed Nederlands sociale sites. Er zijn drie belangrijke soor-
ten: discussieforums, weblogs en profielensites.* Deze wor-
den uitgebreid besproken in het artikel van Van den Hoven
van Genderen en Lodder in het vorige nummer.®

Discussieforums bieden de mogelijkheid om discussies te
voeren, vaak rond een thema zoals computers, tuinieren,
ziektes of persoonlijke problemen. Er is meestal weinig cen-
trale sturing; binnen het thema leveren de deelnemers zelf
de stellingen en reacties aan. Het grootste forum voor juris-
ten is Rechtenforum.nl. Een variant op het forum is de
wiki: de deelnemers schrijven (en bediscussiéren) gezamen-
lijk een artikel. Het bekendste voorbeeld is de ‘vrije ency-
clopedie’ Wikipedia.
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Een weblog is een site waarbij artikelen chronologisch wor-
den aangeboden, vaak in de vorm van een dagboek of serie
columns. Lezers kunnen reageren en volautomatisch berich-
ten in hun eigen blog verwerken.® Zo ontstaat een gemeen-
schap van gekoppelde blogs: de blogosfeer. Bekende blogs
zijn Sargasso, Frankwatching, Dutch Cowboys en Geenstijl.
Op een proficlensite of netwerksite presenteren mensen niet
alleen zichzelf, zij kunnen hun profiel koppelen aan dat van
vrienden of zakelijke relaties. Een dergelijk profiel bevat
naam en contactgegevens, informatie over interesses,
hobby’s, werk en vaak ook foto’s. De twee in Nederland be-
kendste profielensites zijn Hyves en LinkedIn. Netwerksites
worden soms ook als een virtuele wereld vormgegeven, zoals
bij Second Life en Habbo Hotel.

Hoe revolutionair dit Web 2.0 concept was, blijkt wel uit
het feit dat U, de participerende consument, in 2006 door
Time Magazine werd uitgeroepen tot persoon van het jaar.

2. Persoonsgegevens op sociale sites

Bjj sociale sites leveren de gebruikers, of liever gezegd de
deelnemers, zelf de inhoud, in de vorm van discussies, reac-
ties, informatie over zichzelf enzovoorts. Men bouwt een

1.  Stcrt. 2007, 240, 11 december 2007.

2. J. Terstegge ‘Privacy in the law’, in: M. Petkovi en W. Jonker (red.),
Security; Privacy and Trust in Modern Data Management, New York:
Springer 2007, p. 18.

3. T. O'Reilly, “What is Web 2.0’, O’Reilly.com website 30 september
2005. www.oreillynet.com/pub/a/oreilly/tim/news/2005/09/30/
what-is-web-20.html.

4. D. Tapscott en A. D. Williams, Wikinomics: How Mass Collabora-
tion Changes Everything, New York: Penguin, 2007, p. 14. Zie ook J.
Kolbitsch en H. Maurer, “The Transformation of the Web: How
Emerging Communities Shape the Information we Consume’, Jour-
nal of Universal Computer Science, vol. 12, no. 2 (2006), 187-213.

5. R van den Hoven van Genderen en A.R. Lodder, ‘Informatie leveren
tegen elke prijs? Verkenning van het recht rond Web 2.0, IR 2008, 1,
p. 4-8.

6. Zie ook E. Jacobs en W. Schreurs, ‘U blogt toch ook?’, Ad Rem
2005-5, p. 38-45. De auteur van dit artikel blogt dan ook op
http://blog.iusmentis.com/.

7.  Time Magazine, ‘Person of the year: You'. 25 november 2006.
hetp://www.time.com/time/magazine/article/0,9171,1569514,00.
heml.

Nr 2 - mei 2008















